Vasta-grooming-opas vanhemmille:
totuus lapsesi suojelemisesta

Tama opas on kirjoitettu vanhemmille, jotka haluavat suoraa puhetta ilman nykyajan
pehmentavaa sanasto- tai teoriadiipadaapaa. Maailma on raaka paikka, ja lapsesi kimppuun
voidaan kdyda oman kotisi rauhassa alylaitteen valitykselld. Tama asiakirja perustuu Britannian
parlamentin jasenen Robert Lown selvityksen 16yddksiin grooming-ilmidsta, siina esiintyvista
manipulointi mekanismeista ja uhrisuhde tekniikoista. Lue tdma, sisaista tiedot ja puhu tyttaresi
kanssa ennen kuin on liian myohaista.

Esipuhe: Miksi jokaisen vanhemman kannattaa lukea
tama

Nyky-yhteiskunnassa vanhemmat on opetettu ulkoistamaan vastuu ja luottamaan sokeasti
siihen, ettd teknologia, koulujarjestelma tai "turvalliset tilat" suojelevat heidan lapsiaan. Se on
vaarallinen harha. Tosiasia on, etta lapsesi suurin suojamuuri olet sina itse — tai
vaihtoehtoisesti sina olet hanen suurin haavoittuvuustekijansa, jos suljet silmasi todellisuudelta.
Grooming eli lapsen houkutteleminen ja manipulointi seksuaalisiin tarkoituksiin ei tapahdu
pimeilla kujilla, vaan se tapahtuu suoraan lasten huoneissa, pelikonsolien chateissa, sosiaalisen
median sovelluksissa ja keskusteluryhmissa. Hyvaksikayttajat eivat nayta hirviéilta; he nayttavat
parhailta ystaviltd, ymmartavaisilta aikuisilta tai ihailtavilta vertaisilta. Jos luulet, ettd sinun
lapsesi on “liian fiksu” tai “hyvasta perheesta” lankeamaan tahan, olet jo takamatkalla. Kerron
tassa l6ydoksista realistisesti ja melko yleispatevasti.

Mita grooming on?

Grooming on jarjestelmallista, pitkajanteista ja psykologisesti tarkkaan laskettua lapsen
henkisen vastustuskyvyn murentamista. Kyseessa on prosessi, jossa aikuinen (tai vanhempi
nuori) luo lapseen syvan, salaisen ja luottamuksellisen suhteen valmistellakseen tata
seksuaalista hyvaksikayttda tai materiaalin tuottamista varten.

Robert Lown havaintojen mukaan kyse ei ole hetkellisestd mielijohteesta, vaan kylmasta
strategiasta, joka muistuttaa tiedustelupalveluiden agenttivarvaysta. lImié voidaan jakaa
karkeasti kahteen paatyyppiin:

e Verkkogrooming (Online-grooming): Tapahtuu taysin digitaalisessa ymparistossa.
Hyvaksikayttaja luo valeidentiteetin, hankkiutuu lapsen suosimaan peliin tai alustalle ja
aloittaa kontaktin. Tavoitteena on usein saada lapsi lahettdamaan itsestaan vahapatadisia
kuvia, joita kaytetdan myéhemmin kiristyksen (sextortion) valineena syvemmalle
mentaessa.

o Kasvokkainen grooming: Hyvaksikayttaja hakeutuu lapsen Iahipiiriin,
harrastustoimintaan tai perhetutuiksi. Han ostaa lahjoja, tarjoaa kyyteja ja rakentaa
itsestdan korvaamattoman "luotettavan" hahmon, jota vanhemmatkin arvostavat.



Miten hyvaksikayttaja rakentaa luottamuksen?

Hyvaksikayttajat etsivat lapsesta ja tdman elamantilanteesta rakoja, joihin iskea. He tunnistavat
tarpeet — oli se sitten huomionkaipuu, yksinaisyys, turvattomuus, kapina vanhempia vastaan tai
pelkka halu saada pelissa parempia varusteita.

Luottamuksen rakentamisen mekaniikka etenee viidessa vaiheessa:

1. Kohteen valinta ja profilointi: Saalistaja seuraa julkisia paivityksia tai pelichatteja. Han
etsii lapsia, jotka vaikuttavat olevan vailla suuntaa tai joiden vanhemmat ovat liian kKiireisia
huomaamaan lapsensa tekemisia.

2. Tarpeiden tayttaminen: Lapselle annetaan sita, mitd han kokee puuttuvan. Kehuja,
ymmarrysta, virtuaalivaluuttaa tai lahjoja. Saalistaja asettuu lapsen puolelle "pahaa ja
ymmartamatonta maailmaa" tai "tyhmia vanhempia" vastaan.

3. Suhteen eksklusiivisuus ja salaisuudet: Luodaan keinotekoinen side: "Tédmé on
meid&n kahden vélinen juttu, muut eivat ymmaértéisi." Salaisuuksien pitdminen sitoo
lapsen saalistajaan ja eristda hanet todellisesta tukiverkosta.

4. Rajoja murentava testaus: Siirrytaan hitaasti kohti seksuaalisempia tai intiimimpia
aiheita. Kysytdan mielipiteitd, Iahetetdan vihjailevia vitseja ja katsotaan, miten lapsi
reagoi. Jos lapsi ei perdanny, rajoja siirretdan taas eteenpain.

5. Kontrolli ja pakottaminen: Kun lapsi on tehnyt jotain sellaista, mitd han hapeaa
(esimerkiksi l[ahettanyt kuvan tai kertonut arkaluontoisen salaisuuden), saalistaja ottaa
naamionsa pois. Alkaa henkinen terrori ja kiristys: "Jos et tee niinkuin haluan, ldhetén
kuvat sinun kavereillesi”

Kun tilanne on jo lahtemassa kasista: Kontrolli ja
pakottaminen

Kun grooming-prosessi etenee loppuvaiheisiinsa, kyse ei ole enaa suostuttelusta, vaan
puhtaasta vallankaytdsta, pelottelusta ja kiristyksesta. Tassa vaiheessa lapsi on saatu ansaan,
ja han toimii vain valttddkseen hapean tai uhkausten toteutumisen. Vanhemman on kyettava
tunnistamaan ne aarimmaiset merkit, jotka kertovat tilanteen olevan jo kriittisessa pisteessa.

Mista vanhempi tuntee hatatilanteen? (Kriittiset tunnusmerkit)

e Akillinen laitepaniikki ja jatkuva paivystys: Lapsi saa hysteerisen raivokohtauksen tai
pakokauhun, jos puhelin otetaan pois, netti katkeaa tai akku loppuu. Tama ei ole pelkkaa
"some-riippuvuutta”, vaan pelkoa siita, etta kiristaja toteuttaa uhkauksensa, jos lapsi ei
vastaa asetettuun maaraaikaan (esim. 5—10 minuutin kuluessa) viestiin. Lapsi pitaa
laitetta mukanaan kaikkialla, myds suihkussa ja tyynyn alla, ja viestien piipaukset saavat
hanet nakyvasti kalpenemaan tai tarisemaan.

e Sosiaalinen haamumaisuus ja eristaytyminen: Lapsi katkaisee seinaan valit
pitkaaikaisiin ystaviinsa ja jattda harrastuksensa ilman loogista syyta. Han muuttuu kotona
"haamuksi" — on fyysisesti paikalla, mutta silmat ovat tyhjat ja ajatukset taysin saalistajan
kontrollissa. Arvosanat romahtavat hetkessa ja elamanilo katoaa.

e "Sextortion" (Kuva- ja rahakiristys) kdytannossa: Saalistajalla on hallussaan yksi



lapsen lahettama intiimi kuva tai video (usein kasvoilla varustettuna). Ystavallinen rooli
katoaa ja tilalle astuu rikollinen: "Jos et tee uutta videota, tdmé kuva lahetetéén
huomenna vanhemmillesi ja luokkakavereillesi." Lapsi saattaa alkaa tutkia paniikissa
netista, miten tileja tuhotaan pysyvasti, miten IP-osoitteita piilotetaan tai han yrittaa urkkia
vanhempiensa luottokortteja maksaakseen kiristdjan vaatimat "lunnaat" tai pelivaluutat.
Salaperaiset menot ja aukot tarinoissa (Kasvokkainen vaara): Jos kyseessa on
paikallinen saalistaja, tilanne eskaloituu salaisiin tapaamisiin. Lapsen selityksissa menon
kohteista on reikia: han vaittaa olevansa kaverilla, mutta kaverin vanhemmat eivat tieda
asiasta mitdan. Lapsi saattaa livahtaa kotoa salaa disin tai hdnen tavaroistaan alkaa
I6ytya selittdmattdmia esineitd (kuten vaatteita, kalliita vapeja, alkoholia tai koruja).
Taydellinen antautuminen ja apatia: Alkushokin, valehtelun ja kapinoinnin jalkeen lapsi
muuttuu oudon alistuneeksi. Han on henkisesti murtunut ja kokee, ettei umpikujasta ole
ulospaasya. Han tekee mekaanisesti ja ilman vastarintaa kaiken, mita saalistaja vaatii, ja
vetaytyy taysin kuoreensa odottamaan tuhoaan.

Toimintaohje vanhemmalle: Kun paska on jo osunut tuulettimeen

1.

2.

Ota laitteet haltuun heti: Al3 pyydé lupaa tai neuvottele. Lapsen reaktio on raju pelon
takia, mutta yhteys on katkaistava valittomasti.

Laita laite lentotilaan, dla poista mitaan: Kaikki viestit, profiilit, kayttajanimen ja
kuvakaappaukset ovat todisteita poliisille. Ald anna lapsen paniikissa tuhota
todistusaineistoa.

Murra halauksella pelon muuri: Ota lapsi kainaloon ja sano suoraan: "Miné tiedéan, etta
sinua pelottaa ja joku uhkaa sinua. Sinua on huijattu, etké ole tehnyt mitédéan vaaraa. Mina
en ole sinulle vihainen. Me hoidamme tdmén yhdessé, ja miné suojelen sinua. Se loppuu
nyt." Lapsen suurin pelko on vanhemman reaktio — kun se pelko poistetaan, saalistaja
menettaa tarkeimman aseensa.

Tee rikosilmoitus: Al3 vitkuttele tai hapea. Poliisi ottaa ndma vakavasti ja heillé on
tyokalut tdman maailman pohjasakan jaljittamiseen.

Kahdeksan varoitusmerkkia

Vanhemman pitda lakata olemasta naiivi ja alettava tarkkailla merkkeja. Alla on kahdeksan
kriittistd varoitusmerkkia, joita ei saa kuitata pelkalla "teini-idn oireilulla":

Nr [ Varoitusmerkki Mita se kdytannossa tarkoittaa

o

1 Akillinen tarve salailulle Nayttd kdannetdan heti pois, kun astut
huoneeseen. Laitteissa on uudet salasanat,
joita ei suostuta kertomaan.

2 Selittdmattdmat lahjat tai raha Lapselle iimestyy uusia pelikoodeja,

pelinsisaista valuuttaa, vaatteita tai
elektroniikkaa, joiden alkuperaa han ei osaa tai




Nr [ Varoitusmerkki Mita se kdytannossa tarkoittaa

o
suostu selittdmaan.

3 Uusi, vanhempi "ystava" tai "mentori" | Puheissa esiintyy toistuvasti nettituttu, joka
tietda kaikesta kaiken ja on aina valmis
kuuntelemaan. Henkildn ika on epamaarainen.

4 Vetaytyminen perheen yhteisesta Lapsi linnoittautuu huoneeseensa tuntikausiksi

ajasta eika suostu osallistumaan perheen toimintaan,
koska hanella on "kiireellistd menoa" verkossa.

5 Mielialan rajut vaihtelut laitteen Lapsi on selvasti ahdistunut, pelokas, vihainen

kayton jalkeen tai itkuinen suljettuaan tietokoneen tai
puhelimen, mutta kieltaytyy sanomasta syyta.

6 Ikatasoon nahden sopimaton Lapsi kayttaa kielta, kasitteita tai huumoria,

seksuaalinen tietamys jotka eivat kuulu hanen kehitysvaiheeseensa.
Tama on merkki siita, ettd joku aikuinen on
syottanyt tatd materiaalia hanelle.

7 Puolustuskannalle asettuminen Jos kysyt viattomasti kenen kanssa han
viestittelee, reaktio on suhteettoman
aggressiivinen tai hydokkaava: "Miksi sé kyyléét,
sulla ei oo mitéén oikeutta!”

8 Unihairitt ja fyysiset stressioireet Jatkuva valvominen 6isin viestittelemassa,
vatsakivut, paansaryt ja yleinen selittdmaton
stressitila.

Uhrien kertomuksia

Robert Lown raportointi osoittaa, kuinka kylmaa ja jarjestelmallistd manipulaatio on. Alla on viisi
suomennettua ja tiivistettya referaattia todellisista tapauksista. Alkuperaisten tapausten lisaksi
mukana on kaksi uutta esimerkkia, joissa painopiste on nimenomaan siind, miten nopeasti
tilanne siirtyy luottamuksesta suoraan raakaan kiristysvaiheeseen.

"Kaikki alkoi siitd, kun pelasin suosittua monen pelaajan pelid. Yksi tyyppi oli tosi hyvé ja alkoi
antaa minulle ilmaisia esineité ja pelirahaa. Han sanoi, ettd mulla on potentiaalia. Hénesta tuli
mun valmentaja. Pian siirryttiin Discordin puolelle. Hén Kyseli mun pé&ivésté, sanoi ettd mé oon
erityinen ja ymmaérsi mua paremmin kuin mun vanhemmat, jotka aina vaan valitti arvosanoista.
Kun hén pyysi ensimmaisté kuvaa, ajattelin sen olevan vaan merkki luottamuksesta. Kun léhetin



sen, hdnen sévynséd muuttui heti. Hadn sanoi, etté jos en laheta liséé ja télla kertaa ilman
vaatteita, hdn lahettda sen ensimmaéisen kuvan mun koulun rehtorille ja mun isélle. Mé olin
aivan loukussa ja tein kaiken mitd han vaati, koska pelkésin kuollakseni." (Uhri A, 13 vuotta)
"Hé&n sanoi olevansa 16-vuotias poika toiselta paikkakunnalta. Meilla oli yhteisié harrastuksia ja
puhuttiin joka ilta. Hdn herétti mussa tunteen, ettd kukaan muu ei vélitd musta niin paljon. Han
pyysi tekeméén 'haasteita’ Snapchatissa kameran edessé. Se alkoi viattomasti, tyyliin
tanssimisella. Sitten se meni siihen, etta piti ottaa alusvaatteisillaan kuvia. Kun halusin lopettaa,
hén sanoi etté hdnelld on mun IP-osoite ja han tietdad missd méa asun ja tulee tappamaan mun
koiran, jos estdn hdnet. Ma elin siind pelossa kuukausia enké uskaltanut puhua kenellekéén,
koska hépesin sité, etté olin itse ollut niin tyhma." (Uhri B, 14 vuotta)

"Se mies oli meidén seuran vapaaehtoistydntekija. Han oli kaikkien kaveri, toi treeneihin karkkia
Ja tarjosi kyyteja. Mun kotona oli vaikeaa, vanhemmat riiteli paljon. Hdn huomasi sen ja alkoi
toimia mun kuuntelijana. Hén sanoi, ett4 mé voin aina tulla hdnen luokseen karkuun. Han loi
meidéan vélille salaisuuden kehédn. Han sanoi: 'If you tell your parents, they will be angry at you
and forbid you from seeing me, and then you'll be all alone again.' Han kaytti mun
perhetilannetta aseena mua vastaan eristddkseen mut kokonaan." (Uhri C, 12 vuotta)

"Sain Instagramissa viestin tililta, joka néytti kuuluvan samanikéiselle urheilulliselle pojalle. Han
oli tosi mukava ja kehui mun kuvia. Viikon jutustelun jélkeen hén ehdotti, etta siirrytdén
sovellukseen, jossa viestit katoavat, ja pyysi ldhettdméén 'jotain vdhédn rohkeampaa’. Léhetin
tavallisen peilikuvani paidattomana. Alle minuutti siitd han lahetti minulle kuvakaappauksen
omasta tilisténi, seuraajistani ja vanhempieni Facebook-profiileista. H&n ilmoitti, ettd kyseessé
oli botti ja valetili, ja jos en maksa 500 euroa tai l&heté videota, jossa olen alasti, tuo kuva ja
muokattu tekaistu térkytarina léhetetaén jokaiselle listan ihmiselle. Koko maailmani romahti
sekunneissa. En nukkunut kahteen ybhén ja yritin keksid misté varastaa rahaa, koska olin aivan
varma, ettd eldaméni oli ohi." (Uhri D, 15 vuotta)

"Pelasin pelié ja tutustuin ryhmésséa 'tyttéén', joka pyysi minua pian chatin puolelle. Han lahetti
itsestéaén kuvia ja pyysi minua tekeméaan samoin, jotta 'oltaisiin suoria toisillemme’. Kun olin
lahettanyt yhden arkaluontoisen kuvan, hén paljasti olevansa aikuinen mies. Han ei vaatinut heti
uusia kuvia, vaan kdski minun alkaa vakoilla vanhempiani. H&n sanoi, etté jos en ota kuvia &idin
pankkikortin molemmin puolin tai hae isdn lompakosta kéteisté ja toimita sitd hanelle, han
Julkaisee kuvani kouluni ryhmissé. Hén tiesi missé koulussa olin, koska olin itse kertonut sen
alussa vitsind. Han kaytti minua perheeni murtamiseen ja kiristi minua tekemaéan rikoksia
puolestaan.” (Uhri E, 13 vuotta)

Vanhemman keskusteluopas

Ala mene lapsesi luokse pitdmaan mitdan pehmoista luentoa tai kyselemaan "tuntuuko sulta
miltd". Kysy suoria, konkreettisia kysymyksia, jotka pakottavat vastaamaan. Al tyydy "ihan
hyvaa" tai "en tiid" -vastauksiin. Tassa on lista kysymyksia, jotka sinun pitda ottaa puheeksi
saannollisesti:

e "Kuka on se tyyppi, jonka kanssa pelaat tai viestittelet eniten juuri nyt? Minka
ikdinen han sanoo olevansa ja mista han on kotoisin?" — Pakottaa lapsen
nimeamaan henkildn ja tekemaan hanesta reaalisen hahmon sinulle.

e "Onko kukaan netissa koskaan antanut sulle pelirahaa, lahjoja tai koodeja
ilmaiseksi? Mita han pyysi sulta vastineeksi — tai sanoi, ettei tarvitse antaa
mitaan?" — Tunnistaa lahjonnan ja kiitollisuusvelan rakentamisen ajoissa.



"Onko kukaan pyytanyt sua pitamaan jotain asiaa tai viestia salaisuutena minulta
tai muilta aikuisilta? Onko kukaan sanonut, ettd vanhempasi suuttuisivat, jos
saisivat tietda?" — Iskee suoraan eristamisstrategian ytimeen.

"Onko kukaan koskaan lahettanyt sulle kuvia tai juttuja, jotka tuntuivat oudon
aikuismaisilta tai tekivat sun olon epamukavaksi, vaikka olisit nauranut sille?" —
Antaa lapselle luvan my6ntaa rajojen rikkomisen ilman, ettd hanta syytetaan siita.

"Jos joku kiristaa sinua naku- tai seksikuvilla, en mina ole siita sinulle vihainen,
vaan sille joka sinua kiristaa ja pakottaa™ — Tarkein kysymys ja vakuutus. Lapsen
suurin pelko on vanhemman suuttumus, ja saalistaja kayttaa sitd hyvakseen. Tama pelko
pitda murtaa.



Tarkistuslista jaakaapin oveen (Tulostettava sivu)

Leikkaa tdma talteen ja laita paikkaan, jossa naet sen paivittdin. Suojelu on jatkuvaa
kurinalaisuutta, ei kertaluonteinen temppu.
VANHEMMAN JOKAPAIVAINEN TAISTELULISTA

1.

2.

Tunne alustat: Sinun on tiedettava jokainen sovellus, peli ja chat-kanava, jota lapsesi
kayttaa. Jos et osaa kayttaa sits itse, opettele. Al jata lastasi yksin vieraalle maaperélle.
Ei laitteita suljettujen ovien taakse oisin: Puhelimet, tabletit ja konsolit ladataan
yhteisissa tiloissa (esim. keittiossa) klo 21:00 jalkeen. Oinen valvominen laitteella on
saalistajan paras ystava.

Tarkista salaisuudet: Opeta lapsellesi nyrkkisdanto: "Jos joku aikuinen tai vanhempi
nettituttu kdskee pitdméaén asian salassa vanhemmilta, se on AINA merkki siité, etta jotain
on vialla."

. Valvo lahjoja: Al4 salli yhtakaan pelinsisaista ostoa, lahjoitusta tai ulkopuolista koodia

ilman, etta tiedat tarkalleen kuka sen maksoi ja miksi.

Katso silmiin laitteen kayton jalkeen: Huomaa muutokset kaytoksessa valittomasti.
Arsyntymys, vetaytyminen ja ahdistuneisuus pelisession jalkeen vaativat heti puuttumista.
Rakenna ehdoton turva vanhemman puolelta: Toista lapselle sdanndllisesti:
"Tapahtuipa netissé mité tahansa, vaikka olisit tehnyt h6lmésti, voit kertoa minulle. Me
olemme samalla puolella ja mina suojelen sinua.”
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